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Co to Jest BGP ?

 Border Gateway Protocol

* Protokot routingowy pomiedzy domenami lub wewnatrz
domeny (Autonomous System)

 Powszechnie uzywana BGPv4
e Stworzony na podstawie ARPANET EGP

e Pierwsze RFC:
— 1105 (BGP) -> czerwiec 1989
— 1771 (BGPv4) -> marzec 1995

o Aktualne RFC:
— 4271 (BGPv4) -> styczen 2006



Zasada dziatania

BGP speaker — router uzywajgcy protokotu BGP
Komunikacja z wykorzystaniem TCP port 179

Rodzaje wiadomosci:
— Open

— Keep-alive

— Update

— Notification

Zasady wyboru sciezki:
— Longest prefix matching
— Liczba hop-6w



Autonomous System

 AS - sieC zarzgdzana przez jednego operatora
o Kazdy AS ma przypisany:
— ldentyfikator AS
— Jeden lub wiecej prefiksow (zakresow IP)

* Przyktady AS-ow:

\ve{m/n Sprint )’ g atat m IRS You
701 1239 7018 30313 36561




Zarzadzanie adresami

* ICANN- centralny zarzgdca prefiksow
 Regionalni zarzadcy: ARIN, RIPE, APNIC

ICANN

1 0.0.0.077
202.0.0.0/7
APNIC

12.0.0.0/8

12.0.0.0/8

AS7018

202.12.128.018

TELSTRA

211.120.0.0M12

211.120.132.0/22

202.12.128.0/18

AS1221

211.120.132.0/22
AS2527
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Przyktad rozgtoszenia BGP

AS path
888 9559 1 AS
606 AS path
606 99 888 9559 1
AS AS path
99 888 9559 1
888 AS path

AS path
434495591

AS path
9559 1

11.11.0.0/16
Prefix originated



Rodzaje atakow

» Atak lokalny na pare BGP speaker-ow:
— Atak na integralnosc¢
— Wiadomosci nie sg szyfrowane
— Mozliwos¢ zakonczenia ses;ji
— Mozliwy atak SYN flooding
e Atak globalny
— Prefix hijacking
— Sub-Prefix hijacking
— Unused prefix hijacking
— Atak typu MItM

« Btedna konfiguracja



Sub-prefix hijacking (1)

ASN 200 rozgtasza
sie¢ 10.0.0.0/22




Sub-prefix hijacking (2)

ASN 100 rozgtasza
sie¢ 10.0.0.0/23




ASN 200 rozgtasza sie¢
10.0.0.0/22

Hijacker

ASN 100 rozgtasza siec ASN 100
10.0.0.0/23 + dodaje do

ASPATH: AS10, AS20



Metody ochrony

 Mechanizmy ochrony na ataki lokalne:
— IPsec
— MD5
— General TTL Security Mechanism

e Mechanizmy ochrony na ataki globalne:
— filtrowanie
— SBGP
— soBGP
— IRV



Secure BGP (S-BGP)

Standard IETF
Wykorzystanie PKI
Duze obcigzenie procesora

R6znice wzgledem soBGP:
— S-BGP ,onion-style”
— sSoBGP topology database

Identifier
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Interdomain Route Validation

o Protokot niezalezny od BGP
o Kazdy AS posiada IRV serwer
o Kazda wiadomosc¢ jest sprawdzana na serwerze IRV

S
U BGP Router




Eksperymentalne implementacje

e Multiple origin AS — MOAS

* Origin Authentication

e Path Authentication

 Pretty secure BGP — psBGP

e Secure Path Vector Protocol — SPV
* Whisper protocol



Unigue ASes
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Liczba rekordow w FIB

S I O S A B A

JOCC

20000

00000

15000

Active BGP entries CFIEX

100000

0

0 ] L } i ] ] ] ] ] ] ] i ] ] ] ] ] ] ] i ]
89 90 91 92 93 94 95 9% 97 93 99 00 ol 02 03 od 05 05 O0F 03 09 10
Date




System wykrywania atakow

o Zatozenia systemu:.

— Monitor pobiera pliki zawierajgce wiadomosci Update i tablice
routingu z repozytorium

— Pliki sg analizowane poprzez pakiet Quagga
— Zawartosc¢ plikdw jest umieszczana w baze danych

— Kazdy nowy pakiet danych jest przeszukiwany pod wzgledem
ewentualnych atakow

— Przeszukiwanie odbywa sie zgodnie z okreslong logika
programu

— Wysytanie powiadomien o ataku
— Graficzny dostep poprzez WWW



Jak zebrac¢ dane ?

 Wykorzystanie danych RIPE lub RouteViews

e Tablice routingu routeréw znajdujgcych sie w Tier-1

« Tablice routingu | wiadomosci Update kopiowane sg do
plikow

* Wykorzystanie pakietu Quagga

 Dane z 16 routerow na swiecie

« Dane mozna wykorzystywac nieodptatnie do celow
naukowych



Logika dziatania

Przeglgdamy wszystkie prefiksy p w tablicy routingu
Sprawdzamy czy ten prefiks jest przypisany do AS
Sprawdzenie kto rozgtosit ten prefiks:

— Poréwnanie z ICANN

— Porownanie z poprzednimi pomiarami

Sprawdzenie czy istnieje prefiks bardzie] znaczacy
zawierajgcy sie w p:

— Jesli tak sprawdzamy kto go rozgtosit

— Jezeli oba prefiksy sg rogtoszone przez ten sam AS
sprawdzamy AS_PATH

Wystanie powiadomienia do wiasciciela AS



Isthiejgce rozwigzania

« MyASN service

« BGPmon

o WatchMy.Net

* Prefix Hijacked Alert System (PHAS)
* Internet Alert Registry (IAR)

 ROznice:
— koszt, darmowy czy komercyjny
— zrodto danych, wiasne czy ze wspolnego repozytorium
— czas odpowiedzi, rodzaj wsparcia, typy alarmow
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Pytania ?

L will use Google before asking dumbs questions. 1 will use Google before
asking dumb questions. 1 will vse Google before asking Jumls questions.
I will use Google before atking dumls questions. T will vse Google before
asking dumb questions. 1 will vie Google before asking dumb questions.
www. mrburns.nl before asking dumb questions. 1T will use Google before
asking dumb questions. 1 will use Google before asking dumb questions.
I will use Google before asking dumb questions. T will use GooglegzEnre
asking dumb questions. 1 will use Google befere asking dumb qu

I will use Google before asking dumb questions. 1 will use Gooe

asking dumb questions. 1 will vie Google before

I will use Google before n:.l:.ing dumb questions. T will use Googie™
asking dumb questions. 1 will use Google before asking dumb r.--t {




